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2 Technologicka infrastruktura

2.1 Logické usporadani

Systémy jsou provozovany ve dvou datovych centrech. Prvni z nich (dale oznacdovano jako produkéni)
je umisténo v housingovém centru, druhé (dale oznacované jako zdloini) v budové Zadavatele.
Architektura je realizovana jako vicevrstva s aplikacnim serverem/clusterem, ktery komunikuje s DB
serverem/clusterem (Extended Oracle RAC). RAC cluster ma pristup do SAN v obou lokalitach,
k databdzovym souborim se pristupuje prostiednictvim Oracle ASM, které zaroven zajistuje
synchronni replikaci dat mezi lokalitami. Nad aplikacni a prezentacni vrstvou je vrstva Content Switchd,
které zajistuji rozdélovani pozadavk( na viechny aplikaéni a prezentacni severy v obou lokalitach.
Referencni a skolici prostredi jsou kopii produkéniho prostiedi, ale maji uréitd omezeni, napr. poloviéni
pocet aplikacnich serverd apod. Referenéni a skolici prostiedi jsou oddélena od produkéniho prostredi.
Infrastruktura LAN, SAN, zalohovani, datovych UloZist a databazovych serverd je sdilena s dalSimi IS
Zadavatele.

2.2 Sitova vrstva

VyuZiva architektury dvojité sité GB Ethernet, zabezpecené bezpecnostnimi branami (firewall) a
s ohledem na naroky na vyssi objemy prenasenych dat redundantni strukturu SAN pro pfipojeni
subsystému disk( a pasek. Potfebné propojeni lokalit po optice je realizovano redundantnimi DWDM
zafizenimi. Na globalni Urovni je pfistup Fizen redundantnimi content switchi. Sitova infrastruktura
v€etné SAN a DWDM je z hlediska kompatibility kompletné zaloZena na technologiich firmy CISCO.
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Obrazek 1 — obecné schéma LAN a SAN propojeni datovych center

Zakladem je LAN infrastruktura, kterou tvofi dva prepinace Cisco Nexus 9500 v ramci jedné lokality,
vybavené porty 10G a 1G. Firewally jsou realizovany prostrednictvim zatizeni Cisco Firepower 4100,
load balancing pomoci prvk( F5 Big-IP i5800. V obou pfipadech jsou prvky zapojeny v clusterovém
rezimu, po jednom ¢lenu clusteru v kazdé lokalité.

Vzhledem k velké vzdalenosti obou lokalit zajistuje opticky patefni propoj zafizeni Cisco NCS2000. Na
kazdé lokalité jsou dvé zafizeni pro vysokou dostupnost optického paterniho propoje (celkem tedy 2
trasy, kazda s kapacitou 4x 10 Gb Eth. A 4x 8 Gb FC).

K internetu je interni sit pfipojena z centra prostfednictvim dvou linek nezavislych poskytovateld
a tfetim propojem do peeringového uzlu NIX.CZ. Pro pfipojeni k Zakladnim registriim, nékterym
agentovym systémUm statni spravy a pfistup internich uZivatell na internet se vyuziva linky do
propojovaci sité CMS KIVS.

2.3 Popis hardware

Primarnii zaloZni centrum jsou zaloZena na stejnych komponentech, zaloZni datové centrum poskytuje
priblizné 2/3 vykonu produkéniho datového centra. Klicova architektura (databdzové servery) je
provozovana na serverech IBM Power s RISC procesory POWERS (pro rok 2021 naplanovan upgrade na
Power9). Aplikaéni a prezentacni vrstva jsou kompletné virtualizované v prostfedi VMWare.
Architektura datového centra je flexibilni, a to predevSim v oblasti moiného dynamického
prerozdélovani zdroji u databazové a aplikacni vrstvy podle skute¢né potireby pomoci virtualizacnich
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technologii a také v oblasti rozsifitelnosti systému, a to jak horizontalni, tak vertikdlni. VSechny HW
komponenty jsou sdileny s dalSimi centralnimi systémy.
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Obrazek 2 — obecné HW usporadani datovych center
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Z technického hlediska se architektura reseni skldda z nékolika vrstev:
- sitova infrastruktura, zahrnujici SAN, LAN, WAN az na Uroven pfistupu do jednotlivych lokalit
z Internetu nebo z internich stanic Zadavatele
- datova vrstva, obsahujici systémy diskovych poli a NAS
- databazové servery
- servery pro béh virtualniho prostredi aplikaéni vrstvy
- aplikac¢ni servery typu 1 (Red Hat EL)
- aplikacni servery typu 2 (Windows Server)
- infrastruktura pro zadlohovani

2.3.1 Databdazova vrstva

Jako databdzové servery jsou pouzity servery IBM Power E870, u nichZ je mozné za béhu dynamicky
ménit rozdéleni vypocetniho vykonu mezi jednotlivé logické servery (dale jen LPARy).

Na rok 2021 je naplanovany upgrade serverl na model E980. V kazdé lokalité jsou umistény dva
identické servery, konfigurace serverll mezi lokalitami se mirné lisi v poctu aktivovanych CPU a
instalované RAM. Vétsina databazovych clusterd pracuje v konfiguraci active-active mezi lokalitami
(v kazdé lokalité jeden aktivni node).

Vsechny servery maji pfipojeni do LAN (nékolik 10G port() i SAN (nékolik 16G a 8G portl).

2.3.2  Servery pro virtualni prostredi aplikacni vrstvy

Jedna se o celkem 6 identickych server( (3 v kazdé lokalité), na kterych je jako hypervisor provozovan
VMWare v edici Enterprise. Prioritizace vypocetnich zdrojl pro produkéni virtudlni servery je zajisténa
prostfednictvim resource managementu virtualniho prostredi. Vysoka dostupnost server( je zajisténa
pomoci Clusteru VMware vSphere Server(, resp. jeho komponentami HA a vMotion.

V tomto prostredi jsou provozovany vsechny virtudlni servery aplikacni vrstvy vSech prostiedi.
Konfigurace jednoho serveru (je planovana obnova server():

o Dell PowerEdge R730

e 2x CPU Xeon E5-2690v3 (2,6 GHz, 12-core)
e 768 GB RAM

e 2x1Gb/s a 4x 10Gb/s porty pro Ethernet
e  4x8Gb/s porty pro FC

e 3x 300 GB pevny disk

2.3.3 Datova vrstva

Vyuziva pro uloZeni databazovych dat redundantnich diskovych systém( HPE 3PAR 8440 a pro
vytvareni zdloh paskové jednotky IBM TS3310 vyuZivajici technologie LTO-6 a LTO-4. Diskové pole je
rovnéz vyuzivano pro NAS gateway, ktera poskytuje diskovou kapacitu aplikacnim serverdm. Jako NAS
zafizeni je pouzit HPE 3PAR StoreServ File Controller (2 servery na kazdou lokality), v provedeni
,Gateway”, tj. kontroléry bez vlastni diskové kapacity, v clusterovém provedeni (4-nodovy cluster).
Redeni je navrieno s maximalni redundanci jak v ramci lokality, tak i mezi lokalitami. Mezi ob&ma
lokalitami probihaji replikace na Urovni diskového pole.

SAN je vybudovana na prvcich Cisco MDS 9148-S, pro pripojeni diskovych poli se pouzivaji porty
s rychlosti 16 Gb/s, ostatni zafizeni jsou pFipojena pres porty s rychlosti 8 Gb/s. V kazdé lokalité jsou
4 FC switche, lokality jsou spojené prostfednictvim DWDM celkem 4 kanaly, kazdy s rychlosti 8 Gb/s.
Diskova pole maji k dispozici kapacitu na discich SSD, rychlych tocivych a pomalych tocivych. V kazdé
lokalité je jedno centrdlni diskové pole, které ma nasledujici hlavni vlastnosti:
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- Vytvarenivirtudlnich logickych disk (jednotlivé VVOLy jsou rozloZené pres viechny disky dané
kategorie)

- Adaptivni optimalizace (dynamické rozloZeni dat na rizné typy disk()

- Snapshoty

- Klony

- Replikace mezi lokalitami na drovni poli

- Thin/full disky

2.3.4 Databdazové servery
Pro databazové servery se vyuZivaji LPARy na centralnich databazovych serverech (IBM Power)
s operacnim systémem AIX 7.2.

2.3.5 Aplikacni servery

Tato vrstva je tvorena virtudlnimi servery v prostiedi VMWare. Jednotlivé virtudlni servery jsou
symetricky rozdélené mezi obé lokality. Je mozné vyuzit servery s operacnim systémem Windows
Server 2016 a Red Hat Enterprise Linux.

2.4 Referencni, Skolici a vyvojové prostredi

Pro jednotlivé systémy provozuje Zhotovitel nékolik referencnich prostredi, technologicky shodnych
s produkénimi systémy. Minimalné jedno z prostfedi kopiruje produkéni i z pohledu clusterovych
technologii (obsahuje clustery), ostatni prostiedi jsou shodna aplikacné a neobsahuiji clustery.
Jednotlivé databdze odpovidaji velikosti a strukturou primarnimu produkénimu prostredi. Z hlediska
pouzivani nejsou bezprostfedné zavislé na primarnim produkénim prostredi, tj. nedochdzi u nich
k vyuzivani synchronniho zrcadleni dat mezi diskovymi poli primarni a sekundarni strany. Databaze
mohou pouze vznikat jako snimky primdrni produkéni databdze v urcitém case.

2.5 Software
Zadavatel ma pro své prostiedi k dispozici nasledujici licence:

- pro databazové servery dle 2.3.1 a 2.3.4:
o Oracle Database Enterprise Edition, vfetné options: RAC, Spatial and Graph,
Partitioning,
- pro aplika¢ni servery dle 2.3.2 a 2.3.5:
o Microsoft Windows Server 2016 Datacenter Edition (celé VMWare prostredi),
o Red Hat Enterprise Linux (celé VMWare prostredi),
o Oracle Weblogic Suite (celé VMWare prostredi).
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