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Ochrana informaci je CUZK vnimana jako vyznamna soudast poskytovanych sluZeb.
Zabezpeceni systémUl a informaci je zajiStovano organiza¢nimi a technickymi pravidly. Aby
tato pravidla byla uginna, je nutné, aby uzivatelé vyuzivajici sluzeb resortu CUZK dodrzovali
minimalné nasledujici bezpe€nostni zasady.

1. Osobni odpovédnost uzivatele

UzZivatelé, jimz byl k sluzbam resortu CUZK, na zakladé jejich pisemné Zadosti pridélen
jedine¢ny identifikator uzivatele (pfihlasovaci ucet) a heslo, odpovida za zplsob pouziti téchto
pfihlaovacich udajii a vyuzivani sluzeb resortu CUZK jeho jménem. Uzivatel je zcela
a nevylu¢né odpovédny za Skody zpisobené neopravnénym konanim a aktivitami ohrozujicimi
bezpecnost informaci a dostupnost sluzeb resortu CUZK, které vznikly jeho pochybenim v
nedodrzZeni nize uvedenych bezpecfnostnich zasad.

PFid&leny jedineény identifikator uZivatele a pFistupova prava ke sluzbam resortu CUZK jsou
evidovana CUZK v souladu s platnou vyhlaskou o kybernetické bezpeénosti, tj. od okamziku
jeho vydani zadateli, po celou dobu aktivniho pfistupu uzivatele a nasledné po dobu 12 mésicl
od ukonéeni pfistupu uzivatele za ucelem dohledani puvodce bezpeénostnich udalosti
a incidentu.

V pfipadé, Ze Zadatelem o pfistup ke sluzbam resortu CUZK neni fyzicka osoba, ale
spole¢nost nebo organizace, je tato spole€nost €i organizace povinna zajistit vedeni evidence
vSech uzivatell (fyzickych osob), kterym pod svym ucétem spravuje a vytvari dalSi pFistupy ke
sluzbam resortu CUZK a to véetn& evidence jedineéného identifikatoru uZivatele, fyzické
osoby, které byl pfidélen a Casového obdobi uzivani uvedeném v pfedchozim odstavci. Toto
si vyhrazuje CUZK pFipadné zkontrolovat.

2. Rizeni pristupu ke sluzbam resortu CUZK

Vyuzivat sluzeb resortu CUZK je povoleno pouze uZivateltim, ktefi si pozadali o pfistup k dané
sluzbé CUZK na k tomu uréeném formulafi zvefejnéném na webovych strankach CUZK
a jejichz zadost byla schvalena.

Uzivatelé jsou povinni si po obdrzeni pfistupovych Udajl pfi prvnim pfistupu ke sluzbé zménit
toto inicializa¢ni heslo za nové. Nové heslo musi mit minimaini délku 12 znakd. Toto nové
heslo jsou povinni drZet v tajnosti. To znamena nikomu jej nesdélovat, neponechavat napsané
v mistech s pfistupem dalSich osob, neukladdat do souboru volné pfistupného dalSim



uzivatelim. Pfiemz maximalni doba pouzivani hesla je stanovena na 6 mésicu. Poté si
uzivatel musi znovu heslo zménit na nové.

Pro heslo nesmi uzivatel pouzit snadno identifikovatelna jména (vlastni, rodi¢u, sourozencu,
déti, domacich zvifat apod.), datumy narozeni, nazvy mésic(, a jiné snadno predikovatelné
kombinace. Stejné tak neni povoleno zvolit si nejéastéji pouzivana hesla (napf. 12345,
heslo123, apod.), tvofit hesla na zakladé mnohonasobné opakujicich se znakd, pfihlaSovaciho
jména, e-mailu, ndzvu systému nebo obdobnym zplisobem.

Je zakazano sdilet ucet vice fyzickymi osobami.

3. Bezpecnost pocitace uzivatele

Uzivatelé, spoleénosti a organizace vyuZzivajici sluzby resortu CUZK jsou povinni zajistit
bezpecnost pocitaCl notebooku, tabletd a chytrych telefonl, ze kterych k sluzbam resortu
CUZK pfistupuiji a to v nasledujicim minimalnim rozsahu:

o Aplikovat opatfeni proti ovliadnuti pocitaCe cizi osobou:
o Neponechavat pfihlaSeny pocitaC volné bez dozoru, vzdy jsou povinni
uzamknout pocitac
o Nepouzivat pfi béZné praci na pocitaci ucet s pravy spravce (administratora)
systému
o Neodpovidat na podezielé e-maily (zejména neposilat nikomu své pfihlaSovaci
udaje, apod.)
o Pouzivat pouze legitimni (legalné nabyty) software
o Zajistit pravidelné bezpecnostni aktualizace softwaru na svém pocitaci
e Zajistit pocitac pred pusobenim Skodlivého kédu:
o Mit nainstalovany funkéni antivirus
o Zajistit pravidelnou a v€asnou aktualizaci virové baze
o Neotvirat podezfelé dokumenty a pfilohy e-maill zaslané ¢&i ziskané
z neznamych ¢i neduvéryhodnych zdrojl
o Nenavstévovat podezrelé webove stranky
o Instalovat pouze ovéfeny software

Pfi jakémkoliv podivhém ¢i nestandardnim chovani pocitace je jeho uzivatel povinen okamzité
prestat vyuzivat sluzeb resortu CUZK, odhlasit se a zajistit kontrolu po&itace. V pfipadé jeho
napadeni sjednat napravu nebo tuto zajistit u svého spravce pocitace.

4. Bezpec€nostni incidenty

Uzivatel je povinen na Helpdesk CUZK prostfednictvim kontaktniho formulare
https://helpdesk.cuzk.cz/ehd/vytvorPozadavek hlasit jako bezpecCnostni incident minimalné
tyto pfipady:

e podezieni na kompromitaci hesla (jeho prozrazeni, odposlechnuti, ¢i uhodnuti jinou
osobou); v takovem pfipadé je uZivatel povinen neodkladné provést zménu hesla;

e jakékoliv podivné nebo nestandartni chovani sluzby resortu CUZK a jinych okolnosti
souvisejicich s vyuzivanim téchto sluzeb indikujicich bezpe€nostni incident (neplatné
certifikaty serveru, ...).

V pfipadé bezpeénostniho incidentu je uZivatel povinen reagovat na vyzvu CUZK a poskytnout
pozadovanou soucinnost vcetné vesSkerych udaju potfebnych k vyhodnoceni a feSeni
bezpecCnostniho incidentu.
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