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Seznam zkratek a pojmii uvedenych v dokumentu

Pojem/zkratka Text

E166/iszrAutentizaceAis | eGON sluzba pro ovéreni pfistupujiciho AIS k systému zakladnich registrd
Sluzby poskytované pies vnéjsi rozhrani ISZR a evidované v katalogu eGON
sluzeb. Informace uvedené v Katalogu eGON sluZeb jsou uréené

eGON sluzby implementatordm (programatorim) AlS pro jejich pfipravu ke komunikaci
se zakladnimi registry. Vice informaci na
https://www.szrcr.cz/cs/sluzby/spravci-a-vyvojari.
Znackovaci jazyk geografie (GML), ktery stanovi gramatiku rozsifitelného

GML znackovaciho jazyka (XML) napsanou ve Schématu XML pro popis
aplikacnich schémat geografické informace.

ID Unikatni identifikdtor prvku nebo operace.
Informacni systém tzemni identifikace

1sUI Editacni agendovy systém, jehoz prostfednictvim jsou zapisovdna data do
RUIAN.
Informacni systém zakladnich registra
Informacni systém verejné spravy poskytujici prostfednictvim eGON sluzeb

ISZR referencni Udaje ze zakladnich registrl a vybrané nereferencni udaje ze
spolupublikujicich agendovych informacnich systém( svazbou na
referencéni Udaje.

keystore UloZisté certifikat( pro Javu

NZ Navrh zmény = obdlka, ktera slouZi pro zapis udajd do ISUI. Obce a stavebni
Urady edituji konstitutivnim NZ, platnost Gdajd v tomto NZ je v dany den.
Organ verejné moci

OVM Statni orgdn, Uzemni samospravni celek a fyzicka nebo pravnicka osoba,
které byla svéfena plsobnost v oblasti vefejné spravy, v souladu s definici
podle zakona o zakladnich registrech.

request Zadost ve formdtu XML zasland na rozhrani webové sluzby.
Registr uzemni identifikace, adres a nemovitosti

RUIAN Jeden ze Ctyf zakladnich registri verejné sprdvy, ktery obsahuje udaje o
Uzemnich prvcich, Gzemné evidencnich jednotkach a adresy.

SoapUl Volné dostupna (open source) aplikace pro testovani webovych sluzeb.

truststore Ulozisté certifikat( certifikagnich autorit pro Javu

validace Proces porovnani zadosti XML oproti definici webové sluzby (WSDL, XSD)

WS Webové sluzby

WSDL Web Service Description Language — popisuje rozhrani webové sluzby

XML eXtensible Markup Language

XSD Definice struktury XML (XML Schema Definition)

Testovani v SoapUI
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1. Uvod

SoapUl je volné dostupna (open source) aplikace, ktera slouzi k testovani webovych sluzeb.
MuzZeme ji pouzit napfiklad pro otestovani validity zasilanych pozadavkd, zjisténi odpovédi
webové sluzby nebo ovéreni spravnosti zavedeni pfistupu do prostfedi ISZR (matice opravnéni
ISZR). Aplikace je ke stazeni dostupna na adrese http://www.soapui.org/.

2. Zahajeni testovani

V této ¢asti se predpoklada, ze OVM ma vystaveny a nainstalovany certifikat pro pristup na testovaci
ISZR a jiz kontaktoval CUZK s zadosti o povoleni piistupu do testovaciho ISUI ptes webové sluzby.

Vprvnim kroku ziskdme aktudlni XSD/WSDL pro sluiby ISUI/RUIAN z webu
https://ruian.cuzk.cz.

Pfredpokladem UuUspéSného spusténi projektu je vytvoreni potifebného keystore.jks a
truststore.jks z certifikdtd na testovaci prostfedi pro OVM a ISZR. Postup vytvoreni je uveden
v dokumentu Import certifikdtu a vytvoreni keystore.

Pozn.: Vzhledem ktomu, Ze jsou pouzivany specifikace GML dostupné z internetu, lze
predpokladat, Ze (v zavislosti na nastaveni proxy) bude potifeba pro Uspésné nacteni projektu
zménit nastaveni proxyserveru.

%+ Soapll Preferences @

SoapUI Preferences JLg
Set global Soapll settings ?\;

AT S Proxy Setting: () Automatic
Proxy Settings (3 None
SSL Settings () Manual

g

WSDL Settings
UI Settings
Editer Settings
Tools
WS-I Settings
Global Properties
Global Security Settings
W5-A Settings
Global Sensitive Information Tokens

Version Update Settings

Cancel
_—

l|
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3. Vytvoreni nového projektu

3.1 Nacteni WSDL

V pracovnim prostfedi zvolime File - New SOAP Project a vybereme WSDL s definici poZzadované
sluzby (IsuiNavrhZmenyObec.wsdl, IsuiNavrhZmenySTU.wsdl, atd.).

& New SOAP Project L= ]
New SOAP Project I{@
Creates a WSDL/SOAP based Project in this workspace

Project Name: |IsuiNathmen}rSTU |

Initial WSDL: [11.8\2015_09_21 _isui_wsdnisuiwsdhIsuiNavrhZmenySTU.wsdl | | Browse... |

Create Requests: Create sample requests for all operations?
Create TestSuite: [ | Creates a TestSuite for the imported WSDL

Relative Paths: [ ] Stores all file paths in project relatively to project file (requires save)

Vytvofi se projekt:

File  Project Suite Case Step  Tools Desktop  Help

E BB X e =R L |
Empty  SOAP REST  Import  Save All Forum Trial Preferences Proxy

Projects
E\‘- [suiMavrhZmeny5TU
E\‘z IsuiMavrhZmenySTUSoapBinding
E"’J zhkontrolujMNZ
- il:p: Request 1
=2 zplatniNZ
(- i% Request1

Mavigator
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3.2

Nastaveni certifikata

Pti komunikaci s ISZR se pouZiva ovéreni pfistupujiciho OVM k rozhrani ISZR prostiednictvim sluzby

E166/IszrAutentizaceAis a je tedy potifeba nastavit pfislusné certifikaty. Bez nastaveni certifikatd nelze

volat webové sluzby na vnéjsim rozhrani.

Na vytvoreném projektu provedte dvojklik a zobrazte si zalozku ,,WS-Security Configurations” a poté

zalozku , Keystores”. Tlacitkem + , Adds a new Keystore...“vloZte poZadovany certifikat a zadejte heslo.

= .. LsuiNavrhZmenySTU

')Er}?%:tslsuiNavthm enySTU ( Overview r TestSuites r WS-Security Configurations r Security Scan Defaults ‘ )
B-:_.“ IsuiNavrhZmeny5TUScapBinding o
& G zkontrolujNZ r Qutgoing W5-Security Configurations r Incoming WS-Security Configurations r Keystores r Truststores
- 3F Requestl —
B zplatnilNZ + X @
L3 Requestl Source | Status ‘ Password ‘ Default Alias | Alias Password

o B

o

| B LuiNavrhZmenySTU

r Overview |/ TestSuites r W5-Security Configurations r Security Scan Defaults |

0|
r CQutgoing W5-Security Cenfigurations |/ Incoming WS5-Security Configurations |/ Keystores r Truststores
+ X (?)
Source | Status | Password | Default Alias | Alias Password
f (=

4% Select Key Material

Look In: ID certifikaty '] @

3 ISUl-test-201601  [E] truststore-012016 jks
3 portecle-1.9

[E] 15ZR AIS CA(L).crt

[ 15ZR AIS CA.cer

[E] keystore-012016.jks

[£] ROOT CA SZR.cer

[E] Test RootCh.cer

@ Test SubCA.cer

[E] Test SubCAL(1).crt

FileName: | keystore-012016 jks |

Files of Type: ’ ']

Add Key Material S

o Specify password for [keystore-012016.jks]
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Po vloZeni certifikatu vyplrite pole ,Default Alias“ a ,Alias Password“. Zadani provedte kliknutim do
daného pole a vepiste pozadované hodnoty.

. B LuiNavrhZmenySTU

|/ Overview |/ TestSuites |/ WS-Security Coenfigurations |/ Security Scan Defaults |

()
r Outgoing WS-5ecurity Configurations |/ Incoming W5-5ecurity Configurations r Keystores |/ Truststores
+ X ©
Source | Status | Password | Default Alias | Alias Password
DA S, certifikaty k... OK ssssnes isui-test ([senenne

Zobrazte si zalozku , Truststores” a tlacitkem + ,,Adds a new Truststore...” vyberte a poté vlozte
pozadovany certifikat dané certifikacni autority.

. B LuiNayrhZmenySTU

r Overview r TestSuites r W5-Security Configurations r Security Scan Defaults |
2
r Outgoing WS-5ecurity Configurations I/ Incoming W5-Security Configurations r Keystores r Truststores
+ X ©
Source | Status | Password | Default Alias | Alias Password
r‘..:‘\ Select Key Material | ® |
Lookln: [C3 certfikaty ~| (&) () [ (B8 ]3=
: 2
3 ISUl-test-201601 =] truststore-012016.jks brilgylaE L= ]
Ca portecle-1.9 X X
] IZR AIS CA[L).crt o Specify password for [truststore-012016,jks]
[E] ISZR AIS CA.cer |

[l keystore-012016.jks
[E] ROOT CA SZR.cer l oK H Cancel ]
@ Test RootCA.cer
@ Test SubCA.cer
[E] Test SubCAL(1).crt

FileName:  [truststore-012016jks |

Files of Type: ’ ']
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Soucdsti nacteného schématu je ukdazka struktury Zadosti. Vytvofime novy pozadavek New request:

| S Y B
File Project Suite Case Step Tools Desktop Help New request

] m ] L4 e = 54 )

Empty SOAP  REST Import SaveAll Forum  Trial o Specify name of request
= [zména DB u AM |
rojects

- TsuiNavrhZmenySTU

= %2 IsuiNavrhZmenySTUSozpBinding [ oK i I Cancel ]

B 2 zkontrolujNZ
3% Requestl
- zplat]

£ Add to MockService
Add as MockResponse Step

New request crn
2

Relabel

Operation Properties

Property | Value
Description -
SOAPAction https//ruian.ness.c...
Operation zplatniNZ
Style Document
Type Request-Respanse
Input
Qutput
Sends Attachments false
Receives Attachme... false

Properties

SoapUllog hitp log

Na drovni Requestu WSDL v ,,Request Properties” nastavte ,,SSL Keystore” vybranim poZadovaného
certifikdtu z comboboxu.

=] <urn:P
<1
=] <urng
=]
=ur
<l
Request Properties =]
Property | Value | ]
<ur|
Password = o
Domain o
Authentication Type MNe Authorization j

W55-Password Type

W55 TimeTolive Auth  Headers
55L Keystore [

Skip SOAP Action  |keystore-012016.jks

Enable MTOM truststore-012016,jk

Force MTOM £ -

Properties

SoapUllog http
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Certifikat a truststore je mozné zadat i v zakladnim nastaveni SoapUl:

Client Authentication:

4% Soapll Preferences " =
-
SoapUl Preferences JLP
Set global SoapUl settings J\'
SlIEE G KeyStore: [ DA\A3S\certifkcaty\keystore-012016,ks | [Browse..
Proxy Settings
551 Settings KeyStore Password: |u-un |
‘WSDL Settings Enable Mock S5L: ["] enable S5L for Mock Services
ULSAtings Mack Port: | |
Editor Settings
Tools Mock KeyStore: | | [ Browse... ]
W51 Settings Mock Password: | |
Global Properties
Global Security Settings Mo Key Password: | |
WS-A Settings Mock TrustStore: | D:\A3S\certifikaty'\truststore-012016.jks | [ Browse... ]
Global Sensitive TOKENE | 1ok TrustStore Password: [seavane |
Version Update Settings

[ requires client authentication

3.3

Pristup ke koncovému bodu (endpointu)

Zménime adresu koncového bodu sluzby na spravny (napr.
https://isuiref2.cuzk.cz:8444/isui_ws/IsuiNavrhZmenySTU) podle poZadavku na volanou funkci a

v zavislosti na prostredi.

P.rojects [Dodavka R2.1]
= 21_RUIAN

] Requestl
38 ZménaTEA
3P ZménaDBSO

2 ZménaZPV

<

= IsuiReklamujPrvekSoapBinding
%= RuianCtiPrvekSoapBinding
= IsuiNavrhZmenyVOSoapBinding

Elz IsuiNavrhZmenySTUSoapBindin
G zkontrolujNZ

ERs’ zplatniMNZ
]

,‘8 ZmeénaTEA_napfiznak

ZménaDBSO

v P EOL 2 |https:f,"isuiref.cuzk.cz:8445,"isui_ws."[suiNavthmenySTU

%= RuianVyhledejPrvekSoapBindin
= IsuiReklamujPrvekCuzkSoapBin

Request

Raw XL

Form = Qutline

1 El «<soapenv:Envelope xmins:soapenv="http:/schemas. xmisoap.org/soap/envelopel” xmins:urn=

=soapenv:Header/>
=soapenv:Body>

=urn:ZplatniNzSTUReguest-
=] zurn:Zadestinfo=

3B

1

<urnl.Agenda=A123=/urni:Agenda=

v

<urn1:Ovm=00025712</urn1:0vme=
=urn1:Aig=152=/urn1:Aig=
<urn1:Subjekt=Soap=/urn1:Subjekt=

=urni:CasZadosti=20168-02-21T11:54:12=/urn1:CasZadosti=

<urni:AgendovaRole=CR2572</urn1:AgendovaRoles

Zkontrolujeme nastaveni sprdvného Endpointu, ktery se musi shodovat s adresou zadanou v hornim

fadku.
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Request Properties

Property | Value
Name ZménaDB50
Description
Message Size 2848
Enceding UTF-8
Endpoint https://fisuiref.cuzk.cz:8445/isui_ws/TsuiNavrhZmen...
Timeout

Bind Address
Follow Redirects
Username

Password

Domain
Authentication Type
W55-Password Type
WSS TimeTolive
551 Keystore

Skip SOAP Action

true

Mo Authorization

keystore_isui_2017 jks
false



https://isuiref.cuzk.cz:8445/isui_ws/IsuiNavrhZmenySTU

3.4 Volani a odpovédi sluzby

Pfed odeslanim pozadavku je vhodné zkontrolovat jeho validitu oproti schématu xsd. Validaci lze
provést kliknutim do okna s poZzadavkem a vybérem moznosti Validate.

Information PS

{,’I Validation OK

Jestlize pozadavek neni validni, nelze ocekavat fadnou odpovéd webové sluzby.

<faultcede=5:Server=/faultcode=
Odpovédi mose by’lt napF . =faultstring=Failed to copy a message=/faultstring=

Odeslani pozadavku se provadi pomoci zelené Sipky. Pokud je vSe spravné nastavené, méli bychom
ziskat néjakou aplikacni odpovéd, bud pfimo OK a nebo napf. chybu pfi kontrolach NZ. Timto krokem
ovérime i spravnost vytvoreni keystore.jks a truststore.jks.

e Odpovédi SoapUl
V pfipadé problém s certifikitem dostaneme odpovéd pfimo od SoapUl.

Neni nacteny certifikat

Error getting response: javax.net.ssl.55LHandshakeException: Received fatal alert: certificate_unknown

Certifikat je neplatny

Error getting respense; javax.net.ssl.55LHandshakeException: Received fatal alert: certificate_expired
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e Odpovédi webové sluzby

Chyba v ndvrhu zmény pfi kontrolach:

E «5:Envelope xmins:S="http.//schemas xmisoap.org/soap/envelope 1
El  «3:Body=
= =ns1.ZmenPrvkyResponse xmins:ns1="urn:cz:isvs:isuischemas EditaceExtTypy:vw1” xmins:ns2="urn.cz:isvs.reg:sc
= «ns1:0dpovedinfo=

<ng2:Cas0dpovedi=2016-01-21T13:01:01.955+01:00=/ns2: Cas Odpovedi-
=
=]

Fiawy | kAL

=nz2: Status=
=ns2:VyzledekKod=-CHYBA</ns2 VysledekKod-
=ngZ2VysledekDetail-
=ns2 VysledekSubKod=SPECIFIKACE Vv POPISU=/ns2 VysledekSubKod=
<ne2 VyeledekPopiz=I0010: NZ obsahuje chyby - zobrazte si viysledky kontrol </ne2VysledekPopiz=
=/ns2 VysledekDetail
</ns2:Status=
<n&2 AgendaZadostid-82345673-aaaa-abcd-1234-bed4567880ef</ns2: AgendaZadostid-
=ns2 RegOdpovedid=cf188cfi-12fa-4edf-b5fd-458082c8d04c=/ns2:RegOdpovedid-
</ns1:0dpovedinfo-
=ng1:Externild=730111=/ng1:Externild=
= =ng1:VyzledekKontrol=
<ns1:Souhrnd=
=ns1.Chyby=
=ns1:Chyba=
=nz1:Poradi=1</na1:Peradi=
=ns1.0blastkontroly=NavrhZmeny=/ns1:0blastKontroly=
<n&1:PrvekKod=0</ns1:Prvekkod:-
=ns1.ChybaKod=UI0018</ns1:ChybakKod=
«ns1:Text=UI0018: Globalni ID navrhu zmény [462 451] neodpovida aktudini verzi preku s kadem [1,442 287]
<n&1:Uroven=0</ns1:Uroven-
=ns1. TypChyby=ERROR=/ns1. TypChyby=
</ns1:Chyba=
=/ng1:Chyby=
=ins1:VMysledekKontrol-
</ne1:ZmenPrvkyResponses
=/S:Body=
</5:Envelope-

Om

Uspésné odeslani pozadavku:

ZménaDBSO

yiaEOL i |https:f,"isuiref.cuzk.cz:SdfiS,fisui_wsﬂsuiNathmenySTU [vl %L 2

=urni1:CazZadosti-2015-08-08T11:54:51.459+02:00=/urn1:Casfados| a ;
=urnl:Agenda=A123=/urn1. Agenda=
=urn1:AgendovaReole=CR2572=/urn1:AgendovaRolex
=urnt:Ovm=00025712</urn1:Ovme=
=urnt:Ais=152=/urn1:Ais=
=urni:Uzivatel-buresovak=/urn1:Uzivatel=
=urn1:DuvedUcel=TestSoap=/urn1:DuvedUcel=
=urnl:AgendaZadostld=-82345678-aaaa-abcd-1234-bcd4557890e /|
=/na2:Zadostinfo=
znzs2:Dotaz=
=neZ:HlavickaNZ=
=na3:Externild=750111=/ns3Externild=
=ns3: TypEditace=KONSTITUTNNI=/ne3: TypEditace=
=nzd:Nazev=Test SOAP</n23:Nazev=
=ns3:Popis=Test SOAP=/ns3:Popis=
=na3:UzemilDokumentuld=532053</ns3:UzemiDokumentuld=

=ns3:UzemilokumentuTyp=0B=</ns3:UzemiDokumentuTyp=
o Higa sl ghl

E <5:Envelope xminz:S="http:/'schemas xmizoap.org/zoap/envelog
EH  =5:Body=

=] =nzl.ZmenPrvkyResponse xminsnss="urn:cz:isvs.reg:sche
=] <n&0:0dpovedinfo=
=

Raw | HhAL

<ngS.CasOdpovedi=2016-01-21T12.47.32.792+01:00</ng
<ned Status=
<nsSVysledekKod=-0K=/ns5:Vyzledekkod=

</ns5:Status>
<neSAgendaZadostid-82345678-aaaa-abod-1234-bod4
<n&5:RegOdpovedid-e0f43438-b7e7-42b5-8761-4dd257)

=ins0:0dpovedinfo-

=ngl:Externild=750111</ns:Externild-

=nel:GlobalnildMavrhuZmeny=770475</ns0:GlobalnildMavr]

=insl:ZmenPrvkyResponses
=/5:Body=
</S:Envelope=

Ukazky a detailni popis chyb jsou uvedeny v samostatném dokumentu Prehled pravidel a nejéastéjsich
chyb pfi editaci v ISUI.
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